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MQTT PRANESIMU SIUNTIMO PROTOKOLA
IR TELTONIKA GPS SEKIKLIAI

JVADAS

Nuolataugantis miesto gyventojy skaicius, kartu su didéjanciu GPS jrenginiy populiarumuir jy kiekiy, neiSvengiamai
apkrauna rysiy tinklus. Todél, tam tikru mastu, kyla rySio patikimumo ir aprépties bedy. Siekdama padeéti jveikti
tikétinas klidtis, , Teltonika Telematics” yra pasirengusi prisidéti prie Siy iSStkiy sprendimo.

ISSUKIS

Jungtiniy Tauty duomenimis, iki 2030 m. miesty gyventojy padaugeés beveik 700 min. ir is viso jy bus 5,2 mird. Tai
sudaro 57% pasaulio gyventojy. lki 2030 m. Sis skaicius pasieks 60%.

Del Sios priezasties tinkle per pastaruosius kelerius metus pastebimai padaugejo mazy, nebrangiy ir mazesnes
galios objekty (jskaitant daikty interneto (loT) jrenginius). Turint omenyje pirmiau pateiktas Jungtiniy Tauty iSvadas,
akivaizdu, kad artimiausioje ateityje Si tendencija iSliks.

Taciau del tokios situacijos atsiranda vélavimas tinkle, kurj lemia retkarciais pasitaikantys pralaidumo apribojimai,
rySio patikimumo ir aprépties problemos miestuose. Jau nekalbant apie tai, kad jtakos turi ir oro bei aplinkos sglygos,
kuriy Zmogus negali kontroliuoti. Tai pagrindiniai mobilumo ir daikty interneto pramoneés iSSakiai, ypac vykdant
didelio masto ir svarbias verslo operacijas - valstybeés, sveikatos sistemos, pagalbos tarnyby ir karinius projektus,
prabangiy ir verslo klasés jmoniy automobiliy dalijimosi, kalnakasybos, naftos ir dujy pramones Sakose ir t. t.
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Taigi, tinklo patikimumas yra pagrindinis iS3dkis, kurj reikia spresti. Paprasciausiai todél, kad is Siuolaikiniy
vairuotojy pagrjstai tikimasi, jog jie laiku pasieks transporto priemones, kad galéty jomis vaziuoti, o autoparky
vadovai pagrjstai tikisi (ir moka) uz savalaikus patikimus duomenis, o ne kitaip. Be to, transporto priemoniy GPS
sekikliy pasirinktas praneSimy perdavimo protokolas turi bati Sifruotas ir saugus.

Atsizvelgdama | visa tai, ,Teltonika Telematics” yra pasirengusi pasidlyti sprendimg jmoniy autotkiams ir
telematikos paslaugy teikéjams.

MQTT CAN SCALE TO CONNECT WITH,
LITERALLY, MILLIONS OF 10T DEVIGES

SPRENDIMAS

Siuos sunkumus galima i$spresti pasirinkus patikimg ir saugy protokolg. Batent ¢ia labiausiai praver¢ia ,Message
Queuing Telemetry Transport” (dar Zinomas kaip ,MQTT" arba ,MQ Telemetry Transport”) - 1999 m. Dr. Andy
Stanford-Clark (IBM)ir Arlen Nipper (,Eurotech”)iSrastas daikty internetui, skirtas praneSimy perdavimo protokolas.

MQTT buvo sukurtas kaip itin nedidelés apimties pranesSimy perdavimo badas, kuris puikiai tinka nuotoliniams
jrenginiams prijungti, esant nedideliam kodo pédsakui ir maziausiam tinklo pralaidumui. Puikus pasirinkimas
M2M rysiui, taigi ir svarbiems transporto priemoniy telematikos projektams.

Kaip tai veikia - MQTT veikia pagal ,kliento ir brokerio” principg ir ,Publish/Subscribe” (Paskelbimas/Prenumerata)
architektdrg, kur klientas yra bet koks interneto daiktas, kuriame veikia MQTT biblioteka (specialus serveris,
mikrovaldiklis, programa, jutiklisirt.t.), o brokerisyra pasyvustarpinis serveris, jkurjturéty batisiunc¢iamiduomenys.
Jis tvarko tinkle esanciy Daikty autentiSkumo patvirtinima, taip pat valdo rySius, sesijas ir prenumeratas. Klientai
jungiasi prie brokerio, kuris tarpininkauja dviejy jrenginiy - brokerio ir kliento-prenumeratoriaus - bendravimui.

Visi praneSimai, prieS juos pristatant abonentams, turi pereiti per brokerj. Taip IBM kompanija apibddina
Sj mechanizmg ir jo komponentus: ,Leidéjai siunCia praneSimus, prenumeratoriai gauna juos dominancius
praneSimus, o brokeriai perduoda pranesimus is leidéjy abonentams. Leidéjai ir prenumeratoriai yra MQTT
klientai, kurie bendrauja tik su MQTT brokeriu.”

Remiantis Siuo modeliu, keli klientai gali prisijungti prie brokerio ir uzsiprenumeruoti dominancias temas. Dar
daugiau, MQTT yra dvikryptis, iSlaiko bdseng supratimg apie seansus ir leidZia Zenkliai padidinti stebimy ar
kontroliuojamy duomeny kiekj.
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MQTTir TLS. Sis pranesimy perdavimo standartas remiasi interneto protokoly rinkiniu TCP, kuriame nenaudojamas
Sifruotas rySys. Norint jveikti Sig kliGtj ir uzSifruoti visg MQTT, bet kuriam brokeriui leidZziama vietoj TCP naudoti
Transport Layer Security (arba TLS) saugos funkcijg autentifikavimui ir autorizacijai. Dar daugiau, pastaroji galimybé
yra labai rekomenduojama ir neturéty bati ignoruojama. Daugiau informacijos apie ,Teltonika” sekiklio saugumg
galite perskaityti Cia.

Kuo tai skiriasi - MQTT gali bati pritaikyta prisijungti prie milijony daikty interneto jrenginiy - ¢ia apribojimuy,
praktiskai, néra. Jis yra nedidelés apimties ir efektyvus, uztikrina patikimg pranesSimy pristatyma, jungiasi ir veikia
nepatikimais korinio rySio tinklais, palaiko dvikryptj rysj, kad baty lengva transliuoti praneSimus daikty grupéms.
Galiausiai, siekiant uztikrinti aukstg saugumo lygj, Sis standartas leidzia lengvai Sifruoti praneSimus, naudojant TLS
ir autentifikuoti klientus.

KAIP JMONES NAUDOJA MQTT PROTOKOLA

Automobiliy pardavéjai ir dalijimosi automobiliais bendroves realiuoju laiku stebi faktine automobilio buvimo
vietg ir nustato nepageidaujamg vairuotojy elgesj - virSytg greitj, pavojingg vaziavimg posuakiuose, staigy
stabdymg ir pan. Jei GPS sekikliai sujungti su CAN magistralés duomeny adapteriais (pvz., Teltonika LV-CAN200,
ECANO1), tuomet galima stebéti jvairius variklio rodmenis, jskaitant tiksly degaly kiekj, kilometrazg, variklio
sakiy daznj (dar vadinamg RPM) ir t. t., taip Zenkliai padidinant verslo efektyvuma.

Didelés bendroves, valstybinés jmonés, tarptautines korporacijos, turin€ios nemazus automobiliy parkus
(jskaitant verslo klaseés ir prabangius lengvuosius automobilius), gali naudoti , Teltonika” GPS sekimo jrenginius
su MQTT protokolu, kad saugiai ir laiku stebéty degaly sunaudojimo efektyvumg, uzkirsty kelig jy nuleidimui is

kuro baky ar vagystems. Tai gali pastebimai sumazinti automobiliy parko eksploatavimo iSlaidas.

Apibendrinant galima teigti, kad jvairios pristatymo paslaugy jmoneés, didkrautuves, prekybos centrai, didieji
turgQs ir panasios jmones gali pasinaudoti GPS jrenginiy privalumais ir stebéti savo transporto priemoniy
buvimo vietg bei atitinkamus duomenis, kad optimizuoty pristatymo marsrutus ir iSvengty eismo spusciy,

taupyty iSteklius bei laika, gerinty klienty aptarnavima, planuoty transporto priemoniy technine priezidra ir t. t.

Siuo metu , Teltonika Telematics” FMx1 (03.27.07.Rev.520) ir FMx6 (01.02.03_ID1028) serijy transporto priemoniy
GPS sekimo jrenginiuose sidlo MQTT funkcijg su specialia mikroprograminés jrangos versija.

Autoriaus teisés © 2021, Teltonika Telematics. Siame dokumente pateiktas specifikacijas bei informacija, Teltonika Telematics gali keisti be i$ankstinio jspéjimo.


https://en.wikipedia.org/wiki/Transmission_Control_Protocol
https://en.wikipedia.org/wiki/Transport_Layer_Security
https://teltonika-gps.com/lt/industries/use-cases/trackers-security/
https://teltonika-gps.com/lt/product/lv-can200/
https://teltonika-gps.com/lt/product/ecan01/

K TELTONIKA | Telematics PRITAIKYMO SRITYS // TELEMATIKA

TOPOLOGIJA
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PRIVALUMAI

* ISspresti tinklo patikimumo iSSakiai - kadangi praneSimai yra nedidelés apimties, MQTT jungiasi nepatikimais
korinio rySio tinklais. Dél to pranesimai gali bati saugomi pas brokerj, kol jrenginys bus pasirenges juos priimti.

* Puikus pasirinkimas stambaus masto ir didelés svarbos projektams - valstybiniams, sveikatos sistemos,
greitosios pagalbos tarnyby ir kariniams projektams; prabangiy automobiliy parkams; verslo klasés jmoniy
automobiliy dalijimuisi; naftos ir dujy pramoneiir t. t.

« Saugus pranesimy siuntimas - MQTT leidZia Sifruoti praneSimus, naudojant TLS funkcijg ir autentifikuoti klientus
Siuolaikiniais autentiSkumo patvirtinimo protokolais.

* MaZesnis sudétingumas ir sgnaudy taupymas - protokolas leidzia prisijungti prie vienos praneSimo temos;
duomenys yra tinkamai struktdruoti ir gali bati lanksciai apdorojami. Dél nedidelés duomeny apkrovos ir
mazesnio pralaidumo suvartojimo, gerokai sutaupoma projekto iSlaidy bei padidéja konkurencingumas.

* Dvipusis rysys - bet kuris jrenginys gali paskelbti arba uzZsiprenumeruoti bet kurig temg, kurig tvarko MQTT
brokeris. Néra jokiy apribojimuy, kg galima kalbéti ar klausytis tinkle, jrenginys j debes;j ir debesis j jrengin;.

« Zinu€iy transliavimo funkcija ir mastelio keitimas - norédami paspartinti bendravimga, dabar galite transliuoti
zinutes Daikty grupei, Simtams ar net milijonams jy.
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KODEL TELTONIKA?
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JTeltonika” derinj - specialios versijos mikroprogramine jrangg su jdiegtu MQTT pranesSimy siuntimo protokolu ir
jo isskirtinemis funkcijomis bei platy pazangiausiy transporto priemoniy GPS sekikliy asortimentg, kuris padés
JUsy verslui augti ir klestéti.

Esame ta jmoné, kur gausite viska, ko Jums reikia sékmei - gausiausig auksciausios kokybés sertifikuoty GPS
sekikliy, priedy ir sprendimy, skirty bet kokiai jmanomai transporto priemoniy telematikos pritaikymo sriciai,
jvairove. Nuo jmonés veiklos pradZios priesS 23 metus iki Siy dieny, ,Teltonika” 1700 darbuotojy turinti ir nuolat
auganti komanda pagamino 16 min. daikty interneto jrenginiy, padéjo sekmingai dirbti tikstanciams klienty ir
verslo partneriy daugiau nei 160 pasaulio Saliy.

PAVYZDINIS MODELIS

FMB130

REKOMENDUOJAMI GAMINIAI

FMC125, FMC130, FMC640, FMM125, FMM130, FMM640, FMB122, FMB125, FMB110, FMB120, FMB130, FMB140,
FMB640-FMB641
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